
Résumé : L’industrie 4.0 est une stratégie basée sur les nouvelles technologies pour accroître les capacités des entreprises. Des 
standards et des méthodes ont été développés pour, et par, les grandes entreprises afin d’intégrer les technologies de l’industrie 
4.0 aux systèmes de productions et créer une industrie intelligente. Cependant, l’intégration de ces technologies reste 
problématique dans beaucoup d’environnements industriels et notamment dans les petites et moyennes entreprises (PMEs). 
D’une part, l’hétérogénéité physique et informatique des systèmes d’entreprise complexifie la création d’un cadre 
d’interopérabilité, et d’autre part, les limites en ressource financière, en connaissances et en culture technologique 
contraignent les PMEs dans l’adoption d’une stratégie 4.0. L’article présente une architecture de CPS (système cyber-
physique) pour rendre les systèmes de pilotage plus réactifs et mettre en place un cadre d’interopérabilité. Une méthodologie 
d’implantation agile est proposée pour adapter cette architecture au contexte des PMEs. Un cas d’étude sur une meunerie 
biologique de la région de Montréal est introduit pour valider la méthodologie et présenter les premiers résultats. 
Abstract: Industry 4.0 is a strategy based on emerging technologies to improve capabilities in enterprises. Standards and 
methods have been introduced for, or by, large firms for their own benefits to integrate industry 4.0 technologies in production 
systems and develop a smart factory. However, the integration of these systems is still an issue in many industrial 
environments, especially in small and medium enterprises (SMEs). First, physical and digital heterogeneity increases the 
complexity of interoperability introduction, on the other hand, the financial resources, knowledge resources and technology 
awareness limitations constrain PMEs in strategy 4.0 adoption. The paper presents a CPS (cyber-physical system) architecture 
to make the control systems more reactive and establish an interoperability frame. An agile methodology is proposed to adapt 
this framework in the SMEs and a case study of a Montreal biological flour milling is described to validate the methodology 
and present the first results. 
 
Mots clés – Interopérabilité, Système Cyber-Physique, Industrie 4.0, PME, Architecture. 
Keywords – Interoperability, Cyber-Physical System, Industry 4.0, SME, Architecture. 
 
1 INTRODUCTION  
L’industrie est en constante évolution et a déjà connu trois 
révolutions industrielles par le passé pour s’adapter au rythme des 
attentes de notre société (Drath et Horch, 2014). De nos jours, 
l’industrie traditionnelle doit satisfaire de nouveaux standards en 
fournissant des produits et des services personnalisés de haute 
qualité tout en maintenant le profit d’une production de masse 
(Lasi et al., 2014). 
 
L’industrie 4.0 est une stratégie apparue en 2011 pour répondre à 
ce défi (Drath et Horch, 2014).  L’industrie 4.0 s’appuie sur un 
ensemble de technologies et de concepts pour établir une 
connectivité ubiquitaire et réorganiser la chaîne de valeur 
(Hermann et al., 2015). L’objectif est de transformer les 
processus, les produits et les services par une prise de décision 
décentralisée en temps réel pour développer de nouvelles 
capacités (Danjou et al., 2017). L’industrie intelligente est 

l’achèvement de ce système complètement connecté qui opère en 
autonomie grâce à la génération, au transfert et à l’analyse de 
données (Lasi et al., 2014).  
 
Un des concepts essentiels de l’industrie 4.0 est l’interopérabilité 
(Hermann et al., 2015). L’interopérabilité entre des systèmes 
représente leur capacité à communiquer et à coopérer entre eux 
malgré leur hétérogénéité et leur peu de connaissances qu’ils ont 
les uns des autres (ISO-2382-1, 1993). Les systèmes considérés 
peuvent comprendre des machines de productions spécialisées, 
des capteurs, des produits ou des systèmes d’information. Chaque 
entreprise doit sélectionner des technologies en fonction de ses 
propres systèmes et de ses besoins pour mettre en place son cadre 
d’interopérabilité et développer sa stratégie d’industrie 4.0. 
 
Les standards et les protocoles sont des facteurs clés dans 
l’architecture d’une industrie intelligente (Hermann et al., 2015). 
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L’utilisation de standards permet d’identifier et de positionner une 
architecture par rapport aux autres mais aussi de comparer des 
concepts, des principes, des méthodes, des modèles et des outils 
avec d’autres domaines (Vernadat, 2010). Cependant, les 
standards sont multiples donc les systèmes d’une même entreprise 
peuvent utiliser des standards et des protocoles différents. 
L’hétérogénéité des systèmes d’une entreprise rend l’implantation 
d’architecture standard couteuse et requiert des compétences 
multidisciplinaires.  
 
Le contexte des petites et moyennes entreprises (PMEs) accentue 
les difficultés d’implantation d’une stratégie d’industrie 4.0 
(Masood et Sonntag, 2020). Les méthodes, les architectures et les 
technologies utilisées dans les grandes entreprises doivent être 
adaptées pour répondre aux contraintes financières, en ressources 
humaines et en connaissances des PME, tout en s’accordant avec 
leur environnement hétérogène qui comprend beaucoup de 
données dispersées et isolées.   
 
Ceci pose la question de comment peut-on implémenter  un 
système de pilotage réactif et flexible dans un environnement de 
PME de transformation agroalimentaire. 
 
La structure de l’article se décompose de la manière suivante : la 
section 2 présente l’état de l’art. Tout d’abord, nous présentons les 
niveaux et les standards de l’interopérabilité (section 2.1), ensuite, 
les systèmes cyber-physiques (Cyber-physical system CPS) sont 
définis et une architecture de CPS est introduite (section 2.2). La 
section 2.3 porte sur les difficultés d’implantation de CPS dans le 
contexte des PMEs et la section 3 présente la méthodologie 
d’implantation proposée. La section 4 expose un cas d’étude dans 
le domaine agroalimentaire. Nous présentons le contexte du cas 
d’étude (4.1) et montrons la mise en œuvre détaillée de la méthode 
proposée sur un exemple (4.2). Finalement, la section 5 rappelle 
les résultats et limites de la méthode proposée et propose quelques 
perspectives. 

2 ÉTAT DE L’ART  
Dans cette section, une architecture de système cyber-physique est 
décrite pour mettre en place un cadre d’interopérabilité. Le 
contexte des petites et moyennes entreprises (PMEs) est ensuite 
étudié pour comprendre leurs contraintes spécifiques. 

2.1 Interopérabilité 
L’interopérabilité est une notion essentielle dans l’ère de 
l’industrie 4.0 et fait l’objet d’études et de projets académiques 
pour en définir des structures et des méthodes d’implantation. 
L’institut des ingénieurs électriciens et électroniciens (IEEE) l’a 
défini comme étant « la capacité de deux ou plusieurs systèmes ou 
éléments à échanger des informations et à utiliser les informations 
ainsi échangées » (Geraci, 1990). Des structures et des standards 
ont ensuite été introduits pour comprendre, analyser et guider la 
mise en œuvre d’un cadre d’interopérabilité (Valle et al, 2019). 

2.1.1 Niveaux d’interopérabilités 
L’interopérabilité peut être décomposée en trois niveaux par (EIF, 
2004) :  
x L’interopérabilité organisationnelle qui concerne les 

interactions entre les groupes d’affaires, les processus 
d’affaires et les personnes au travers de toute l’organisation. 
Elle représente la capacité de chaque unité à fournir, recevoir 

et utiliser des services pour assurer le fonctionnement global 
de l’entreprise. 

x L’interopérabilité sémantique qui assure que le partage 
d’information et de service préserve le flux sémantique. 
L’objectif est de s’assurer que toutes les informations 
échangées sont compréhensibles par toutes les applications 
même si celles-ci n’ont pas été développées dans ce but. 
Chaque système, même hétérogène, doit être capable de 
découvrir des données, de se les représenter et de leur donner 
un contexte pour interpréter les données partagées de façon 
cohérente. 

x L’interopérabilité technique qui couvre l’ensemble des 
problèmes techniques pour connecter les systèmes 
informatiques. Son but est de faciliter les communications en 
utilisant des protocoles permettant les échanges de données et 
de messages entre les applications du système. Ce type 
d’interopérabilité est associé avec les composants physiques, 
informatiques et réseaux permettant la communication inter-
machine. 

Ces trois niveaux d’interopérabilité sont les plus récurrents dans 
la littérature, ils traitent des différents aspects du système et sont 
nécessaires à l’intégration d’un cadre d’interopérabilité (Valle et 
al., 2019; Vernadat, 2010). 

2.1.2 Standard 
Une architecture orientée service (Service oriented architecture 
SOA) est une des technologies pour établir l’interopérabilité 
sémantique (Valle et al., 2019).  Elle utilise des interfaces 
logiciels, appelées services, pour créer une infrastructure facilitant 
les interactions et les échanges d’informations entre les systèmes. 
Ces interfaces spécifient les opérations (ce que fait le service), les 
paramètres partagés lors d’une opération, et les protocoles qui 
définissent l’échange des paramètres. L’interaction entre les 
services dans une architecture SOA est confirmée si le receveur 
du service comprend les données transmises par le fournisseur du 
service (X. Chen et Voigt, 2020). 
 
Une architecture SOA conserve le flux sémantique du système et 
fournit une forte interdépendance entre les services des trois 
groupes fonctionnels (la production, la qualité et le personnel) 
d’une entreprise (Paniagua et al., 2019). L’interdépendance de ces 
groupes fonctionnels forme l’intégration horizontale des systèmes 
d’une entreprise (ANSI/ISA-95, 2013). L’intégration verticale 
porte sur la connexion et la communication des systèmes à tous 
les niveaux pour donner à la direction des informations de 
production à jour et au bon moment. Les intégrations horizontale 
et verticale sont des notions introduites par la norme ISA-95 
(ANSI/ISA-95, 2013). La norme ISA-95 contient cinq parties, 
publiées au début des années 2000, et définit l’interopérabilité 
entre le management corporatif et le système de production. La 
norme décrit une architecture pyramidale standard en cinq 
niveaux pour représenter les fonctionnalités de l’entreprise. Des 
systèmes d’information, dont les ERP, les MES et les SCADA, 
ont été développés pour fournir les services correspondant aux 
fonctionnalités de chaque niveau et assurer l’intégration verticale 
et horizontale. Ces systèmes spécialisés apportent une grande 
diversité et complexifient la mise en place d’un cadre 
d’interopérabilité. L’hétérogénéité des systèmes comprend leur 
fournisseur, leurs protocoles de communication, leur structure de 
données, leurs interfaces d’accès, leur fréquence de 
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communication et le volume de données échangées (Kajati et al., 
2019).  
 
L’Open Platform Communications Unified Architecture (OPC-
UA) est un standard (IEC-62541-1, 2020) utilisant une 
architecture SOA et assurant l’intégration verticale des systèmes 
de production présents dans la norme ISA-95 (Riedl et al., 2014). 
L’OPC-UA a été développé pour répondre aux problématiques 
d’interfaces propriétaires, des traitements asynchrones et des flux 
d’informations complexes entre les systèmes. Les 
communications effectuées entre l’ensemble des interfaces sont 
standardisées pour limiter les traducteurs de chaque système. 
Autrement dit, l’OPC-UA définit une structure d’interface 
permettant à tous les systèmes de fournir des services et de 
comprendre les services des autres afin de créer des interactions. 
Le receveur d’un service, i.e. un client, et le fournisseur du service, 
i.e. un serveur, communiquent en s’échangeant des informations 
sur des objets qui modélisent les systèmes physiques de 
l’entreprise. 
 
L’architecture pyramidale de l’ISA-95, est une représentation 
générique des interactions entre les différents systèmes d’une 
industrie (Colombo et al., 2017; Sinha et Roy, 2020). Elle définit 
des services nécessaires, mais pas suffisants pour les nouvelles 
capacités de l’industrie 4.0. De plus, la structure rigide des 
systèmes d’information implique une prise de décision 
hiérarchisée et distribuée qui n’est pas adaptée aux capacités 
flexibles,  évolutives et réactives des nouveaux systèmes de 
l’industrie 4.0. 

2.2 Système Cyber-Physique (CPS) 
Dans une stratégie d’industrie 4.0, les systèmes d’entreprise sont 
soutenus par les nouvelles technologies, dont l’intelligence 
artificielle, le nuage informatique (cloud computing), l’internet 
des objets, les systèmes cyber-physiques, la cybersécurité, les 
machines autonomes, la communication inter-machines, les 
systèmes de simulations et la réalité augmentée (Danjou et al., 
2017). L’augmentation de l’utilisation de ces technologies en 
industrie transforme l’environnement industriel en un système 
caractérisé par une forte coordination entre des éléments 
informatiques et physiques qui forme un système cyber-physique 
(Cyber-physical system CPS) industriel (Colombo et al., 2017). 
Ce système est le pilier de la connectivité permettant une prise de 
décision en temps réel et décentralisée. 

2.2.1  Définition  
Le terme CPS a été introduit en 2006 par la fondation nationale 
des sciences (National Science Foundation NSF) américaine pour 
désigner l’intégration des systèmes informatiques avec les 
processus physiques (Colombo et al., 2017; Sinha et Roy, 2020). 
Ce nouveau système enrichit les interactions entre les services des 
systèmes industriels pour augmenter l’intégration verticale et 
horizontale. Le CPS permet d’aplatir l’architecture pyramidale 
définie par l’ISA-95 (Riedl et al., 2014). Les relations entre les 
systèmes d’information de la norme ISA-95 sont réutilisées pour 
permettre des communications directes entre les systèmes qui 
devaient auparavant passer par d’autres niveaux, créer un 
environnement évolutif pouvant accueillir de nouveaux 
systèmes et enfin fournir de nouveaux services en explorant les 
données de tous les systèmes.  
 

Les performances d’un CPS dépendent de sa capacité à collecter 
efficacement et analyser une grande quantité de données 
provenant de différentes sources pour surveiller, contrôler et 
optimiser l’environnement industriel de façon durable (Colombo 
et al., 2017). Les principaux défis sont l’hétérogénéité et la 
complexité des composants ainsi que les interactions entre le 
domaine virtuel et physique (Sinha et Roy, 2020). L’objectif est 
d’introduire une négociation entre les systèmes connectés 
permettant de reconfigurer les processus et les ressources en 
fonction de la dynamique de production. Les ressources humaines 
de l’entreprise doivent être capables d’interagir avec le CPS pour 
prendre des décisions, comprendre et optimiser la planification, 
les installations, la production, les services et la maintenance 
(Colombo et al., 2017 ; Sinha et Roy, 2020).  

2.2.2 Architecture d’un CPS 
Une architecture en quatre niveaux, physique, réseau, nuage 
informatique et terminal de contrôle, peut être considérée pour 
étudier les différentes technologies et problématiques d’un CPS 
(B. Chen et al., 2018; Wan et al., 2016; Wang et al., 2016a; Wang 
et al., 2016b). 
 
Les équipements présents sur la chaîne de production forment le 
niveau physique. Ces systèmes sont connectés avec les 
équipements de communication performants du niveau réseau qui 
utilise des technologies informatiques pour transmettre des 
informations au niveau du nuage informatique. Ces technologies 
regroupent les protocoles SOA comme l’OPC-UA, les réseaux 
industriels de capteurs sans-fils (Industrial Wireless Sensors 
Networks IWSNs), les réseaux définis par logiciels (Software-
Defined Networks SDNs), les bus de terrain et d’autres 
technologies informatiques. Le réseau doit assurer une qualité de 
service, des communications fiables et la coopération entre les 
équipements pour fournir de faibles délais de communication, une 
grande densité d’accès, une faible consommation d’énergie et une 
synchronisation très précise.   
 
Le nuage informatique regroupe les ressources informatiques pour 
gérer les données. Des techniques d’exploration de données sont 
utilisées pour créer les services nécessaires aux prises de décisions 
et à l’optimisation des processus. Les technologies d’exploration 
de données utilisent une grande quantité de données pour extraire 
de l’information à la l’aide d’algorithmes informatiques. Ces 
informations servent à prévoir et modéliser des évènements pour 
maîtriser les problèmes de productions, de qualités et de 
maintenance. Les résultats sont communiqués aux autres systèmes 
ou au terminal de contrôle qui regroupe toutes les données 
importantes et leurs informations connexes sur une application 
web appelée interface homme-machine (IHM). Cette application 
fournit un support efficace, spécialisé et visuel pour gérer les 
interactions entre les systèmes et les opérateurs. 
 
Le CPS traite des problématiques d’interopérabilité technique et 
sémantique grâce aux technologies informatiques. La 
représentation sémantique des différents concepts et leurs liens 
peuvent notamment être modélisés par une ontologie qui s’appuie 
sur des technologies de base de données pour enrichir les modèles 
classiques et gérer des systèmes plus complexes et intelligents. Le 
CPS permet aux ressources physiques de fournir des informations 
et des services au domaine virtuel, mais aussi d’en recevoir malgré 
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l’hétérogénéité des systèmes spécialisés de hautes performances 
du plancher de production.  
 
Les systèmes d’information sont contraints dans leurs interfaces 
et ne peuvent pas accueillir tous les nouveaux systèmes alors que 
les CPS offrent une architecture flexible par construction. Les 
composants des niveaux physique et réseau ne sont pas contraints 
par les capacités des autres systèmes. Chaque équipement est 
responsable de ses services, et ceux-ci peuvent être mis en relation 
au niveau du nuage informatique.  
 
Le CPS permet aussi d’implanter un système de pilotage plus 
réactif en distribuant le pouvoir décisionnel de façon 
hétérarchique (Trentesaux, 2009 ). 
 
L’hétérarchie a été définie par Trentesaux grâce à la théorie des 
graphes par « un graphe orienté, composé de nœuds représentant 
des entités décisionnelles et d’arcs représentant l’interaction de 
maître-esclave d’une entité décisionnelle (maître) avec une autre 
entité (esclave), est appelé un graphe d’influence. Si chaque nœud 
peut être considéré comme maître et comme esclave, sans de lien 
de hiérarchie, alors le graphe est fortement connecté. Ces 
connexions définissent une hétérarchie. » Une architecture 
hétérarchique est donc l’inverse d’une hiérarchie mais les deux 
architectures peuvent être complémentaires pour former une 
hétérarchie au sens large (Trentesaux, 2007 ). Une hétérarchie au 
sens large représente une organisation hiérarchique comportant au 
moins une sous-organisation hétérarchique.  
 
Une hétérarchie peut être mise en place grâce au terminal de 
contrôle du CPS en responsabilisant les opérateurs de façon à ne 
plus avoir de relations de supériorité ou de subordination. Cette 
nouvelle organisation permet d’augmenter la réactivité localement 
en éliminant les temps de communication. Dans un système de 
contrôle hiérarchique, la communication des informations entre 
les niveaux, la prise de décision et l’application des décisions 
génèrent des latences et des instabilités (Trentesaux, 2009). Le 
principe est donc de permettre aux entités décisionnelles de 
travailler ensemble pour réagir rapidement au lieu de demander 
une prise de décisions aux niveaux supérieurs. 
 

2.3 Contexte PME 
La majorité des recherches sur l’industrie 4.0 sont réalisées par et 
pour de grandes organisations et des entreprises multinationales 
(EMNs) (Mittal et al., 2018 ; Masood et Sonntag, 2020). Les 
stratégies d’industrie 4.0 utilisent des standards et des protocoles 
pour créer des systèmes complexes. Les modèles, les architectures 
et les technologies ainsi développés et utilisés sont liés entre eux 
pour permettre le développement de nouvelles capacités. 
L’utilisation non systématique des standards dans les PMEs crée 
des différences entre les PMEs et avec les EMNs au niveau de leur 
fonctionnement, de leur structure et de leurs ressources (Masood 
et Sonntag, 2020). Les environnements uniques des PMEs rendent 
la recherche de modèles et de méthodes difficile. 
 
Les défis auxquels les PMEs font face ont été répertoriés dans la 
littérature (X. Chen et Voigt, 2020 ; Jordan et al., 2017 ; Masood 
et Sonntag, 2020). Premièrement, les PMEs rencontrent des 
limitations financières lors de la mise en place des projets 
technologiques complexes de l’industrie 4.0. Deuxièmement, ces 
projets nécessitent des connaissances pour personnaliser 
l’intégration des systèmes informatiques dans un environnement 
hétérogène. Des compétences générales en programmation, en 
ingénierie, en technologie et en management sont nécessaires pour 
évaluer le projet et des connaissances spécialisées sur les 
technologies utilisées et sur le domaine industriel sont ensuite 
requises. Troisièmement, la culture technologique de la PME joue 
un rôle important sur les difficultés et les bénéfices que va 
apporter le projet. Le manque d’expériences, de connaissances et 
de partage sur les principes d’industrie 4.0 en PMEs rend 
l’adoption et l’implantation difficile. 
 
Une étude a été effectuée pour évaluer les facteurs influençant les 
défis rencontrés et les bénéfices apportés par la mise en place d’un 
CPS (Masood et Sonntag, 2020). Les bénéfices regroupent la 
réduction des coûts et l’augmentation de l’efficacité, de la qualité 
et de la flexibilité des opérations. L’étude montre que les bénéfices 
sont plus conséquents dans les plus grandes PMEs et dans celles 
ayant une conscience des principes d’industrie 4.0. En revanche, 
la complexité des processus de production et des technologies 
utilisées augmente les difficultés d’implantation du projet.  

Figure 1 :  Superposition d’un CPS sur l’architecture générique d’une entreprise  
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3 METHODOLOGIE D’IMPLANTATION 
L’État de l’art montre que les stratégies et les technologies 
d’industries 4.0 se basent sur des standards pour implanter de 
nouveaux concepts, comme l’interopérabilité, et apporter de 
nouvelles capacités et de nouveaux services dans l’entreprise. Les 
systèmes cyber-physiques (CPS) sont une des technologies 
développées dans les grandes entreprises pour connecter 
l’ensemble des processus physiques au monde virtuel. Leur 
architecture permet de réutiliser les services des systèmes 
existants et de les coupler avec des services d’autres systèmes 
isolés pour développer un système de pilotage flexible et réactif. 
Dans les PMEs, le développement d’un CPS est contraint d’une 
part, par l’absence de certains standards et services des systèmes 
d’informations des grandes entreprises et d’autre part, par les 
limites en ressources financières, en connaissances et en culture 
technologique.  
 
Nous proposons donc une méthodologie pour définir les services 
et les fonctionnalités d’une architecture standard ISA-95 en 
contexte de PME ainsi que pour mettre en place une structure de 
CPS évolutive, flexible et adaptée. La figure 1 schématise le CPS 
superposant l’architecture ISA-95 générique d’une entreprise.  
L’architecture ISA-95 de gauche explicite les cinq niveaux 
fonctionnels essentiels avec la prise de décision hiérarchique des 
systèmes d’information tandis que l’architecture de droite 
représente la vision hétérarchique et flexible de la stratégie 4.0. 
Une approche basée sur les besoins de l’atelier de production 
permet de faciliter la virtualisation des processus physiques 
(Jordan et al., 2017 ; Lu et Xu, 2018). La figure 2 présente les 
quatre phases d’implantations utilisées dans le cas d’étude. Cette 
méthodologie repose sur des pratiques agiles qui sont très utilisées 
dans le développement de logiciels informatiques (Lu et Xu, 
2018). 

 
3.1 Phase 1 : Cartographie des processus, des données, des 

systèmes et des services. 
Dans cette première phase, l’objectif est de cartographier les 
données et les services utilisés sur la chaîne de valeur. Cette 
démarche commence par une cartographie des processus pour 
définir la chaîne de valeur de l’étude. Les différentes données 
manipulées par les opérateurs et les systèmes sont ensuite 
répertoriées. Pour finir, chaque donnée est associée à un système 
qui sera étudié pour connaître ses standards, ses protocoles et les 
services qu’il offre.     

3.2 Phase 2 : Analyse des besoins de données et de services  
L’identification des besoins est un processus pour définir les 
ressources de production à virtualiser. La connaissance des 
différentes caractéristiques d’un CPS et la cartographie de 
l’existant permettent de déterminer les données et les services 
manquants pour répondre aux exigences du système.  
 

L’utilisation d’une méthode de développement agile permet de 
répondre aux besoins de façon dynamique. Cette méthode permet 
de délivrer des interfaces logiciels continuellement pour répondre 
aux changements permanents des besoins (Abrahamsson, 2002). 
Chaque identification d’un besoin fait l’objet d’une période de 
développement et d’une mise en place rapide. Les modifications 
des besoins existants et l’ajout de nouveaux besoins sont pris en 
compte et implémentés de façon dynamique.  

3.3 Phase 3 : Développement d’un système cyber-physique 
La mise en place du système répond à un besoin en fournissant 
l’accès à de nouvelles données et en créant de nouveaux services. 
Une stratégie de migration permet de réutiliser les réseaux 
existants et de former de nouvelles communications entre les 
systèmes à certains points d’accès.  Les boucles de contrôle 
existantes ne changent pas et de nouveaux services sont 
disponibles (Riedl et al., 2014). 
 
L’objectif du système est de mettre en place un cadre 
d’interopérabilité grâce à une architecture en quatre niveaux d’un 
CPS. La connexion entre les systèmes aux niveaux physique et 
réseaux du CPS assure l’interopérabilité technique du système. 
Les interfaces logicielles doivent ensuite pouvoir coopérer et 
échanger des données pour assurer l’interopérabilité sémantique 
et créer des services dans le nuage informatique. La capacité du 
système à trouver l’information que l’utilisateur veut dans 
l’industrie, nécessite de faire la transition entre l’architecture de 
gauche de la figure 1 vers une architecture de CPS qui autorise les 
interactions entre l’ensemble des partenaires du système.   
 
L’interopérabilité sémantique peut être construite à partir d’une 
ontologie ou plus simplement grâce à un diagramme de classe qui 
modélise les données partagées et leurs relations. Le diagramme 
de classe permet de décrire le contenu, la source et le but des 
données appartenant aux différents systèmes utilisés en entreprise 
et de créer une hiérarchie cohérente. Le format d’échange des 
données est défini pour qu’elles soient gérées de la même façon 
sur tous les équipements. L’utilisation des systèmes médiateurs 
embarqués permet de standardiser le format d’échange sans gérer 
les appareils individuellement (Riedl et al., 2014). Le diagramme 
est construit à partir de la cartographie de la première phase et 
prend en compte les problématiques des différents niveaux d’un 
CPS. Cette approche reste problématique pour des systèmes 
complexes avec beaucoup de systèmes hétérogènes (Chungoora et 
al., 2013).  
 
Finalement, les services sont rendus accessibles aux employés à 
travers un terminal de contrôle décentralisé. Ce terminal permet la 
communication entre les systèmes et les employés pour assurer 
l’interopérabilité organisationnelle. 

3.4 Phase 4 : Validation des données et des services 
Des tests informatiques sont effectués pour vérifier l’ensemble des 
échanges de services entre les systèmes et valider la réponse aux 
besoins. Cette étape conduit soit à la phase trois de développement 
du CPS si le projet est rejeté (figure 2), soit à la phase deux 
d’identification des besoins pour définir un nouveau projet. 
 
Le suivi d’indicateurs de performance permet de valider les 
caractéristiques du CPS à tous les niveaux. Deux indicateurs 
peuvent être considérés : le nombre de données enregistrées par 

Figure 2 : Méthodologie d'implantation d'un CPS. 
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unité de temps et la latence du système.  Le nombre de données 
permet de maîtriser l’espace informatique du système et de mettre 
en place une solution cohérente. La latence correspond au délai 
entre la demande d’un service et la réponse, elle est critique pour 
tous les systèmes intégrant des problématiques de réponse en 
temps réel (Trinks, 2019). 

4 CAS D’ETUDE 

4.1 Contexte  
Le partenaire industriel dans lequel nous avons implanté un CPS 
est La Milanaise, une meunerie biologique dans la région de 
Montréal. L’entreprise appartient au secteur agroalimentaire qui 
impose de nombreuses régulations sur la production pour garantir 
la qualité et la sécurité de ses produits (X. Chen et Voigt, 2020). 
De plus, les grains utilisés pour la production sont cultivés sans 
l’utilisation de produit chimique, de pesticides et d’engrais 
synthétiques (MAPAQ, 2019 ). Les caractères vivant et 
biologique des grains font que la qualité des matières premières 
fluctue en fonction de la période de l’année, des conditions 
climatiques et météorologiques. Une stratégie industrie 4.0 a donc 
été envisagée pour enrichir les systèmes actuels qui ne supportent 
pas la diversité des équipements de productions et les besoins 
informatiques des modèles de prédiction. L’objectif est 
d’optimiser et d’augmenter la réactivité du pilotage de production 
dans un environnement de PME hétérogène, fluctuant et 
rigoureux.  
 
Le partenaire offre un contexte relativement favorable, parmi les 
PMEs, pour implanter un CPS d’après les critères de (Masood et 
Sonntag, 2020) vus en section 2.3. L’entreprise est considérée 
comme une grande PME avec plus de 50 employés et le processus 
de transformation est peu complexe avec un flux linéaire et 
continu (figures 3 et 4). Cependant, la culture technologique est 
encore peu mature d’après l’étude de Masood. D’une part, 
l’entreprise a des infrastructures récentes et très automatisées, et 
la direction encourage le développement technologique et les 
investissements dans le domaine. D’autre part, les employés sont 
peu formés aux technologies et aux concepts d’industries 4.0. 

 
L’entreprise contient plusieurs sources de données hétérogènes 
(figure 3) : le système de gestion ERP (en orange), le système de 
contrôle SCADA (en jaune), les fichiers Excels (en vert) et les 
autres sources dont les machines isolées (en violet). L’ensemble 
de ces systèmes forment un environnement complexe avec peu de 
coopération. 
 
 

4.2 Mise en œuvre de la démarche 

4.2.1 Phase 1 : Cartographie des processus, des données, des 
systèmes et des services. 

Dans cette première phase, une cartographie des processus 
utilisant le formalisme de l’institut national américain des 
standards (American National Standards Institute ANSI) a été 
réalisée pour définir la chaîne de valeur (figure 4).  

 
Le formalisme ANSI a été enrichi dans notre étude pour 
répertorier les données manipulées lors du processus de 
transformation sur le couloir du bas (figure 4) et pour la source 
des données avec un code couleur identique à la figure 3. Le 
nombre de données en vert montre que beaucoup de données 
étaient enregistrées sur des fichiers Excels. Ces données étaient 
isolées, statiques et dispersées dans l’entreprise. 

4.2.2 Phase 2 : Analyse des besoins de données et de services. 
La cartographie de la phase 1 nous a permis de comparer les 
services et les données utilisées dans notre cas d’étude avec les 
services fournis par l’architecture ISA-95 de la figure 1. Nous 
avons schématisé l’architecture au début du projet sur la figure 5.  

 
On remarque que l’architecture introduite par la norme ISA-95 
n’est pas présente dans la PME et que les services et les données 
d’un MES sont fournis par les fichiers Excel. Les services offerts 
par ces fichiers sont l’ordonnancement, la collecte des données de 
production, la gestion des ordres de production et le suivi de la 
qualité. Ces fichiers représentent les premiers besoins en données 
et en service à virtualiser, car les services développés dans un CPS 
nécessitent les données opérationnelles des systèmes 
d’information standards.  
 
On a observé que beaucoup de données peuvent être virtualisées 
donc nous avons divisé le développement du système par besoin 
pour suivre une implémentation agile. Nous avons commencé par 
mettre en place un CPS sur le début du processus de 
transformation : le choix des fournisseurs pour les grains de blé. 
La figure 6 représente les différentes sources et le format des 
données manipulées pour cette première partie.  

Figure 3 : Schématisation des systèmes utilisés pour le processus de 
transformation 

Figure 4 : Cartographie des processus enrichie avec les données 
manipulées et leur source 

Figure 5 : Architecture des systèmes au début du projet. 
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La première source de données étudiée a été l’ERP de l’entreprise. 
Ses données cartographiées dans la phase un ont été associées 
avec les attributs des tables de la base de données relationnelle de 
l’ERP pour pouvoir les réutiliser dans le CPS. La deuxième source 
de données comprenait les fichiers Excel retenus et la troisième 
source regroupait les appareils de mesure du laboratoire. Ces 
appareils sont des machines spécialisées pour mesurer les 
caractéristiques d’un grain de blé. Les données et les services 
fournis par ces deux dernières sources étaient nos besoins à 
virtualiser.  

4.3 Phase 3 : Mise en place d’un système cyber-physique 
La mise en place d’un cadre d’interopérabilité pour ce besoin 
représente la communication entre les données des appareils de 
mesure du laboratoire, les données des fichiers Excels et des 
données de l’ERP.  
 
L’interopérabilité technique a nécessité de connecter tous les 
appareils du laboratoire pour récupérer leurs données d’analyse. 
Les protocoles de sauvegarde de données ont été étudiés pour 
connaître le format des données et leur emplacement. Trois 
formats ont été rencontrés : soit l’appareil avait un format 
propriétaire nécessitant une interface particulière pour lire les 
données, soit les données étaient enregistrées dans une base de 
données relationnelle, ou soit l’appareil fournissait des données 
analogiques pouvant être analysées par un système médiateur.  
 
L’architecture utilisée pour connecter les systèmes est basée sur 
une architecture traditionnelle comprenant des programmes 
informatiques embarqués sur les machines de production pour 
contrôler le flux de données sur le réseau, gérer les chemins de 
routage et transférer les données de production. Ces systèmes 
forment le niveau physique de notre CPS. 
 
Le niveau réseau a été utilisé pour connecter les machines au 
domaine virtuel. La technologie utilisée pour notre problématique 
est le réseau Ethernet et le réseau WIFI de l’entreprise.  
 
Le niveau nuage informatique contient la plateforme virtuelle 
supportant la base de données et les ressources informatiques pour 
les interfaces. Les données sont manipulées par des interfaces 
intermédiaires et des interfaces de haut niveau grâce à une 
architecture client-serveur RESTFUL développée avec Python. 
La complexité de l’environnement et le manque de ressource dans 
la PME ont orienté notre choix vers un diagramme de classe au 
lieu d’une ontologie. Les objets du diagramme ont été créés à 

partir des fichiers Excel (figure 7) et des données des appareils de 
mesure.  

La source des objets a été représentée par la couleur des tables : 
les classes appartenant à la base de données existante de l’ERP en 
orange, les données nouvellement virtualisées en bleu, et les 
données des autres sources utilisant des programmes embarqués 
ou d’autres bases de données en violet. Les relations entre les 
objets ont ensuite été définies sur le diagramme de classe (figure 
8).  

 
Ce diagramme utilise le formalisme du langage de modélisation 
unifié (UML) et affiche seulement le nom utilisateur des objets et 
de leurs attributs pour conserver la lisibilité du diagramme. Des 
métadonnées ont ensuite été définies pour chaque attribut : leur 
nom informatique, leur type, leur modificateur de visibilité, leur 
capacité à être nul, leur valeur par défaut et un commentaire 
d’explication. Les métadonnées sur les objets ont été répertoriées 
dans un espace relié aux classes pour enrichir le formalisme.  
 
Les interfaces gérant les objets de la base de données offrent des 
services pouvant communiquer avec les autres interfaces. Les 
communications sont basées sur des événements déclencheurs et 
peuvent être synchrones ou asynchrones en fonction du choix de 
design. Les évènements permettent de réduire les données 
échangées en acceptant la communication uniquement sous 
certaines conditions (Riedl et al., 2014). Les communications 
synchrones sont principalement utilisées par les interfaces 
embarquées pour assurer la liaison en temps réel et signaler des 
événements comme des erreurs. 
 
Le niveau du nuage informatique du CPS centralise les services 
des différents appareils de mesure et assure leur interopérabilité 
sémantique. Les analyses peuvent donc être gérées sur l’interface 
homme-machine de l’application web du niveau terminal de 
contrôle. L’accès aux résultats sur tous les appareils informatiques 
connectés aux réseaux de l’entreprise permet une prise de décision 
décentralisée et en temps réel. 

4.4 Phase 4 : Validation des données 
Trois boucles de développement ont été effectuées pour s’assurer 
que les services développés répondaient aux exigences et aux 
besoins. Les indicateurs de performances ont ensuite été calculés 

Figure 6 : Sources et format des données utilisées lors du choix des 
fournisseurs 

Figure 7 : Processus de création des objets. 

Figure 8 : Présentation d’une partie du diagramme de classe 
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pour maîtriser la solution. Aucune stratégie d’optimisation du 
nombre de données enregistrées n’a été développée car les 
résultats d’analyses sont des valeurs remarquables discrètes. Le 
délai de récupération des données n’a pas été calculé, car aucune 
problématique de temps réel n’a été retenue. 

4.5 Analyse des résultats 
La mise en place d’un CPS pour les choix des fournisseurs a 
permis à la PME de créer une base de données sur le nuage 
informatique de l’entreprise. L’information a ainsi pu être 
décentralisée de façon à avoir l’accès aux mêmes informations en 
temps réel et sur toutes les plateformes. Les résultats d’analyse des 
grains ont pu être étudiés pour classer les fournisseurs en fonction 
de leurs grains. Un seul système sera utilisé sur toute la chaine de 
production pour pouvoir réutiliser les données virtualisées dans 
les prochaines interfaces pour créer des relations entre la qualité 
de la production et les grains des fournisseurs.  
 
Finalement, l’implantation d’un CPS pour cette première partie a 
permis à l’entreprise de découvrir les limites et les possibilités de 
l’industrie 4.0 dans la PME. Les possibilités du système en termes 
d’optimisation des processus et de qualité ont confirmé la décision 
de la direction d’investir dans l’industrie 4.0. Le suivi du projet a 
amélioré la culture technologique et la culture d’industrie 4.0 des 
employés. Les principales limites sont des limites de cultures 
technologiques. D’une part, des limites technologies ont été 
spécifiées pour s’adapter aux connaissances et aux compétences 
des ressources humaines du projet. D’autres part, la direction a dû 
mobiliser l’ensemble des employés pour développer la culture 
technologique de l’entreprise et promouvoir l’implication des 
employés dans le projet et dans l’utilisation des systèmes 
développés. 

5 CONCLUSION 
L’objectif était de mettre en place une architecture de CPS pour 
assurer l’interopérabilité entre l’ensemble des systèmes d’une 
PME. Nous avons proposé une méthodologie agile pour adapter 
une architecture de CPS utilisée dans les grandes entreprises à un 
environnement de PME. La méthode s’appuie sur 4 phases et a été 
testée dans une meunerie biologique de la région de Montréal. Le 
projet est encore récent, mais a déjà apporté des résultats 
significatifs pour l’entreprise au niveau de leurs choix de 
fournisseurs et de l’analyse des matières premières. La définition 
de la méthode et le développement de la culture technologique sur 
une première problématique nous permettent d’étendre le CPS aux 
processus de production plus complexes. Une des perspectives est 
de généraliser l’architecture du CPS à l’ensemble de la chaîne de 
valeur pour avoir un système de pilotage réactif qui peut s’adapter 
à la qualité des matières premières. La direction a décidé de ne pas 
automatiser le CPS et de garder un pouvoir décisionnel humain 
mais le CPS permettra de responsabiliser les opérateurs de 
production pour créer une organisation hétérarchique au sens 
large, plus réactive localement. 
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